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¢Por qué se ha cambiado el inicio de sesiéon?

La universidad ha activado un sistema de seguridad llamado Autenticaciéon Multifactor
(MFA) para proteger las cuentas de los estudiantes frente al robo de contrasefas y fraudes

en linea.
Ademas de tu contrasenfa, tendras que confirmar tu identidad con una notificacion de la
app Microsoft Authenticator.

Con este sistema, el riesgo de que te roben la cuenta se reduce un 99%. La contrasena
sigue siendo la misma, pero ahora estara reforzada con una segunda capa de seguridad.

Requisitos previos

e Smartphone:
Debe tener iOS 15 o superior (iPhone) o Android 10 o superior.

e Conexion a Internet:
Necesitas datos mdviles o Wi-Fi, y las notificaciones deben estar activadas.

e App:
Debes instalar la Ultima versién de la app Microsoft Authenticator en tu teléfono.

Microsoft
Authenticator

Protects your online identity

Como registrar tu cuenta paso a paso
Pasos a realizar la primera vez:

1. Instalar Microsoft Authenticator. Descarga la app desde la tienda de
aplicaciones:

Android 105
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2. Desdeelnavegadorde tu ordenador debes acceder alaweb deinicio de sesidn.
Entra en la pagina de acceso de la universidad e ingresa con tu correo de estudiante

y tu contrasefia habitual.

iRecuerda! Tu correo institucional esta formado por tu nimero de expediente
seguido de @live.uem.es
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Iniciar sesion

numeroxpediente@live.uem.es I

¢No puede acceder a su cuenta?

La contrasefia de tu cuenta de correo @live.uem.es
es la misma que tu contrasefia de Canvas y el resto
de servicios académicos a los que tienes acceso.

Cuando accedas, tu usuario debe ser en este
formato: xooooox@live.uem.es (000000
corresponde con tu nimero de expediente)

Si necesitas cambiar o recuperar tu contrasena,
puedes hacer desde este enlace.

3. Escribe tu contrasenay haz clic en Iniciar sesién.

Escribir contrasena

He olvidado mi contrasefa

‘ Iniciar sesion D,

4. Haz clic en “Siguiente” para comenzar a emparejar la app con tu cuenta.


https://portaldelestudiante.universidadeuropea.es/
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Vamos a garantizar la seguridad
de la cuenta

Le ayudaremos a configurar otra forma de verificar
su identidad. Siga las indicaciones para descargar y
configurar la aplicacion Microsoft Authenticator.

Usar otra cuenta

Mas infarmacion sobre la aplicacidn

Microsoft Authenticator

5. Te pedira que descargues la app. Si ya lo has realizado en el paso 1, puedes darle
a siguiente para continuar.

Microsoft Authenticator

Para empezar, obtenga la aplicaciéon.

En el teléfono, instale la aplicacion Microsoft Authenticator. Descargar ahora

Después de instalar la aplicacién Microsoft Authenticator en su dispositivo, elija "Siguiente”,

6. A continuacién, te aparecera un codigo QR que deberas escanear.

Microsoft Authenticator

Digitalizacién del codigo QR

Use la aplicacién Microsoft Authenticator para escanear el cédigo QR. Asi, la aplicacién Microsoft
Authenticator y la cuenta quedaran emparejadas.

Después de escanear el cadigo QR, elija "Siguiente”.

| iNo puede escanear la imagen? ‘

=
o Abre la app Microsoft Authenticator en tu teléfono.

o Pulsaelicono "+"y selecciona Cuenta profesional o educativa.
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{ Agregar cugnta
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o Elige la opcion Escanear cédigo QR y escanea el cédigo que aparece en tu
pantalla de inicio de sesidn.

SGUE TIFG B CUENTA GUIERE AGREGART

== Cprta penson
- —— )

- Orrn [Geogle, Facebonk. i)

Agregar una cuenta
profesional o educative

Cancelar

7. Después de escanear el cédigo QR en el movil, pulsa Siguiente en el ordenador.

8. En la app, te pedird que escribas un numero que aparecera en la pantalla de tu
ordenador.

= ld.comprobados

Microsoft Authenticator

Vamos a probarlo LEstd intentando
\/ ireclar sesion?

Para aFrobar la notificacion que enviamos a la aplicacion, escriba el nimero que se muestra P ——— p—
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Quiero configurar otro método
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9. Unavez puesto el niumero, te pedira que uses tu método de seguridad en el moévil
(como FacelD, huella dactilar, PIN o lo que uses para desbloquear tu teléfono).

10. Cuando lo confirmes, el inicio de sesién estarda completado y la app estara
vinculada a tu cuenta. De esta manera, ya esta el proceso completo, teniendo
vinculada esta autenticacion al dispositivo mévil en el que lo hayas vinculado.
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Garantizar |2 seguridad de la cuenta
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Mitedo da inicio de smidn predetermirad

11. La app te pedird un ultimo cédigo para finalizar el acceso a la web. Después de
introducirlo, habras terminado el proceso.

cTengo que realizar todos los pasos cada vez que quiera acceder?

Una vez vinculada la aplicacion a tu cuenta, solo sera necesario realizar los pasos 8y 9
cada vez que la plataforma te lo solicite.

¢En qué plataformas necesitaré autentificarme con Microsoft Authenticator?

En todas aquellas en las que accedas con tu correo institucional: Portal del Estudiante,
Teams, Outlook y paquete Office 365.

¢Qué hacer si cambio o pierdo mi dispositivo movil?
Es muy sencillo, debes seguir los siguientes pasos:

1. Acceder a tu cuenta a través de la siguiente pagina web y hacer clic en
Informacion de seguridad.


https://myaccount.microsoft.com/?ref=MeControl
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¢ Mis inicios de sesion

Informacion de seguridad

@ A5 - SLe Estos son los métodos que usa para iniciar sesion en su cuenta o restablecer su contrasefia

Estas usando el método de inicio de sesion mas aconsejable donde es aplicable.

Q El métado de inicie de sesidn mis aconsejable no est dispanible: Microsoft Authenticator: netificacian Cambiar

< Informacion general

d S Informacion de seguri... -+ Agregar métoda de inicio de sesion

O Dispositi _ Ultima actualizacior
= DEpaEinss Dispasitives contrasefia B Cambiar
ace 15 s

£?  Cambiar contrasefia
& Microsoft Authenticator

Phone 13 Sliminar
S Insertar autenticacion multifactor (MFA) {hone mina

() Organizaciones

8 Configuracién y privaci... ¢Ha perdido el dispositiva? Cerrar todas las sesiones

D Actividad reciente

2. Alli veras los métodos de autenticacidon que tienes activados, como la contrasefia
y Microsoft Authenticator.

3. Si necesitas agregar un nuevo dispositivo, haz clic en + Agregar método de
autenticacidony selecciona Microsoft Authenticator.

Informacion de seguridad

Estos son los méetodos que usa para iniciar sesion en su cuent

Estas usando el método de inicio de sesion mas aconsejab

El método de inicio de sesion mas aconsejable no esta disponible: Microsoft Authentica

+ Agregar método de inicio de sesién

. Ultima act
EI Contrasena -
hace 17 m

= Microsoft Authenticator

L ) ) iPhone 13
o Insertar autenticacion multifactor (MFEA)

iHa perdido el dispositive? Cerrar todas las sesiones
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Agregar un metodo de inicio de sesion.

Microsoft Authenticator
@ Aprobar solicitudes de inicio de sesién o usar cédigos de un solo
uso

Q:) Teléfono
Obtener una llamada o un texto para iniciar sesion con un cddigo

iMecesita mas informacion? Mas informacién sobre cada método.

4. Sigue los pasos del 4 al 11 para configurar el nuevo dispositivo.



